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摘 要：支持远程管理将成为下一代智能卡的关键技术之一。 介绍了智能卡远程管理的相关研究进展，对支持

远程管理的嵌入式智能卡关键技术进行了分析和研究，对其业务应用的模式、场景及商业模式进行了探讨，最

后结合运营商网络架构以及典型业务需求，提出了一种可行的应用体系架构，为后续智能卡远程管理技术的

进一步研究及规模化商用提供了有益的探索和实践。
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Abstract： Supporting remote management will be one of the key technologies of next-generation UICC. The relative

research developments of remote management of UICC were introduced. The key technology of eUICC with remote

management capability was analyzed. The service model， scenes and business model of UICC were discussed.

Finally， a feasible service architecture based on operator’s network architecture and typical business requirements

was proposed. The architecture provides an exploration and practice for further study and large-scale commercial of

UICC with remote management capability.
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1 引言

传统的电信智能卡遵循从生产 、发行、使用到终止的

线性生命周期模型。 近年来，物联网业务的迅猛发展推动

了智能卡从物理形态到生命周期模型演进的需求。在物联

网应用中，由于智能卡对数据保存时间、擦写次数、工业级
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（抗震、温度、湿度）等要求更高，智能卡的物理形态发生了

改变，从可插拔的智能卡（UICC）向嵌入式智能卡（eUICC）

演进。 由于嵌入式智能卡固定在终端中不能随意更换，它

在号码管理、号码配置 、号码回收等方面都存在个性化的

需求，使其在传统可插拔智能卡的发行和管理流程中的很

多环节不再适用。

因此，在诸如国际物联网用户提出的基于单一智能卡

全球覆盖的迫切需求的推动下，2010 年开始， 工业界纷纷

开展相关研发工作，并在一些国际展会上进行了智能卡远

程管理服务的初步演示。在 2012 年、2013 年的亚洲移动通

信博览会上，中国运营商也联合欧洲运营商及卡商进行了

嵌入式智能卡远程管理服务能力的演示。 与此同时，一些

国际标准化组织也纷纷组织开展了相关的研究项目，其中

以 GSMA（GSM 协会 ）组织为典型代表 。 从 2011 年开始 ，

GSMA 积极组织国际主流运营商与卡商进行了关键技术

的研究与 PoC 试验验证， 从而应对来自业界的迫切需求，

并推动应用在全球范围内的互联互通。 2011 年，GSMA 完

成了嵌入式智能卡远程管理需求白皮书 ， 并提交至 ETSI

（欧洲电信标准化协会 ）；2012 年 ，GSMA 组织运营商与卡

商开始进行相关的概念验证工作 ；2013 年 ，GSMA 发布了

第二阶段技术规范 ；2014 年 ，GSMA 进一步发布了第三阶

段的技术规范以及测试规范。 目前，GSMA 的工作已初见

成效， 在 2014 年 10 月中东举行的 Mobile 360 Series 会议

上 ，GSMA 宣称 AT&T、阿联电信 、NTT DoCoMo、Telefonica、

Vodafone Group 将推出符合 GSMA 标准的解决方案。此外，

另外一个重要的标准化组织 ETSI 也在开展对嵌入式智能

卡及其远程管理技术的标准化工作。 2013 年，在 GSMA 提

交的需求白皮书的基础上 ，ETSI 发布了需求规范 TS 103

383；2013 年 9 月至今 ，ETSI 进一步开展了嵌入式智能卡

远程管理技术规范的制定工作。

综上所述，虽然当前标准化的智能卡远程管理技术尚未

完全成熟和得以正式商用，但嵌入式智能卡是一种物理上被

集成到设备中，无法接触、删除或者替换，但可以安全地更换

个人化数据（智能卡上的文件结构、数据和应用的复合体，代

表了运营商的所有信息）的电信智能卡，其概念已经被业界

认可。 在可预见的将来，支持远程管理能力将成为下一代智

能卡的关键技术之一。 嵌入式智能卡远程管理技术以“用户

签约管理 ”为核心 ，通过移动通信网络远程配置和管理

智能卡内的用户数据，提供智能卡的灵活升级，满足远程配

置、远程激活、空中更换用户身份等业务需求，为用户提供

灵活、安全可信的业务服务，为运营商提供智能卡发行后的

生命周期远程管理，为服务提供商提供业务运营管理保障。

2 关键技术

2.1 eUICC 远程管理体系

支持远程管理的嵌入式智能卡已不仅仅是一种新的通

用集成电路卡形态， 还包括为支撑这种新的卡形态而建立

的一系列系统接口、 平台以及保障安全可信的业务提供和

运营管理等。 因此，支持远程管理的智能卡涉及一种新的系

统架构。 在这种架构中，终端管理、用户签约关系管理、个人

定制化管理、业务管理、安全管理将是该系统中不可或缺的

功能，而远程用户签约关系管理是其中最基本、最关键的功

能之一，在一定程度上决定或影响着其他管理功能的实现。

目前业界均认可在嵌入式智能卡远程管理体系架构中

应至少包括智能卡制造商（EUM）、证书发行方（CI）、运营商

（MNO）、支持远程管理的嵌入式智能卡及其远程管理平台。

在该体系架构中， 支持远程管理的智能卡及其远程管理平

台是核心。 智能卡远程管理平台主要实现嵌入式智能卡远

程下载个人化数据，并且通过提供授权、认证、防重放攻击、

隐私保护、完整性保护等措施保证下载过程的安全性。 智能

卡中涉及运营商的个人化数据必须经由远程管理平台生成

完整的运营商数据文件， 协商建立安全传输通道后， 通过

OTA（空中下载技术）等方式下载并激活。 此外，运营商数据

的变更、用户更换运营商等过程也经由远程管理平台完成。

在 GSMA 的 eUICC 体系架构和 ETSI 的 eUICC 远程管

理体系架构中，虽然具体名称有所不同 ，但远程管理平台

均根据功能划分为数据准备和数据可靠路由两部分 。 其

中， 数据准备平台主要负责 eUICC 远程配置的用户个人化

数据（profile）的安全生成、存储和下载，拥有 profile 配置信

任状。 在数据准备阶段，eUICC 远程管理平台接收来自运营

商的用户签约数据（如 IMSI 等），进而生成 profile，进行加

密，通过数据路由功能将 profile 安全下载到 eUICC 中。数据

可靠路由平台主要负责 eUICC 远程配置数据的安全传输和

管理。 在数据传输过程中，建立到 eUICC 的安全通道，转发

eUICC 和数据准备之间的消息或数据， 将数据准备生成的

profile 可靠路由下载到目标 eUICC 中， 并负责将 eUICC 发

送的消息路由到数据准备平台。 同时，数据可靠路由平台也

负责管理 eUICC 中的 profile，如激活、去激活、删除等；也拥

有 profile 管理信任状，可以与 eUICC 建立通信通道 ，并且

数据准备平台与 eUICC 通信都需经过数据可靠路由平台

2015069-2



电信科学 2015 年第 3 期

图 1 eUICC 远程管理体系示意

建立通信通道。 通过这条通信通道，利用 eUICC 信任状可

以安全地将要求的数据传至 eUICC。

通常，在 eUICC 远程管理体系中数据准备平台隶属于

运营商，其中保存着运营商关键的个人化数据。 当 eUICC

需要个人化时，由数据准备平台负责 eUICC 远程配置数据

的安全生成和管理，提供其需要的数据 ，并对数据进行加

密， 以保证任何第三方都不能获得这些数据的明文信息。

另一方面，数据可靠路由平台可以隶属于运营商 ，也可以

隶属于独立的第三方。数据可靠路由平台负责 eUICC 远程

配置数据的安全路由和传输 ， 通过 OTA 等方式实现与

eUICC 的交互。 多个数据准备平台可以接入同一个数据可

靠路由平台，在该数据可靠路由平台管理的 eUICC 上创建

自己的安全空间，安装自己的应用。 反之，数据准备平台也

可以接入不同数据可靠路由平台，在不同数据可靠路由平

台管理的 eUICC 上安装自己的应用。正是由于将数据准备

平台和数据可靠路由平台独立开，才能实现在一张 eUICC

上搭载多个不同运营商的码号，并且一个运营商的码号能

在全球范围内使用。 图 1 为一种 eUICC 远程管理体系架

构，其中，数据准备平台隶属于运营商，同时运营商也拥有

自己的数据可靠路由平台。 由 CI 向参与 eUICC 远程管理

的运营商、卡商、平台各方发放证书，通过 eUICC 远程管理

安全体系构建了各数据可靠路由平台之间、运营商与第三

方之间新的生态系统和安全可靠的链路 ， 保证运营商和

eUICC 之间端到端的信息安全。

2.2 eUICC 架构

支持远程管理的下一代嵌入式智能卡与传统智能卡相

比，在架构上具有革新性的区别，它能够同时装载并远程管

理多家运营商的个人化数据 。 为了实现 eUICC 在全球范

围内的安全 、可靠互联互通 ，借鉴了 GPCS（global platform

card specification）中 “安全域 ”的概念对支持远程管理的

eUICC 架构进行全新的设计。

GSMA 定义的支持远程管理的 eUICC 的逻辑功能结构

如图 2 所示，eUICC 由操作系统、电信框架 、安全域 、profile

和 profile 管理这几个部分构成，profile 放置在卡片上的安全

域中。 其中，安全域 ECASD 沿用了 GPCS 中 CASD 的概念，

在此是卡外实体 CA 在 eUICC 内的代表；ISD-R 是有特殊特

征的安全域 ， 是 SM-SR （GSMA 定义的数据安全路由平

台 ）在卡上的代表，负责执行平台管理的命令 ；ISD-P 也是

有特殊特征的安全域 ，是 SM-DP（GSMA 定义的数据准备

平台）在卡上的代表 ，一张 eUICC 可以有多个 ISD-P；MNO

的安全域 MNO-SD（MNO 安全域）是 MNO 在卡上的代表。

在 GSMA eUICC 上的主要逻辑功能实体如下。

eUICC 操作系统包含基本平台的功能 ， 如支持 GPCS

中定义的功能特性。

平台服务管理是 eUICC 操作系统的服务，提供平台管

理功能和策略执行机制 （控制策略可定义在 profile ／ ISD-P
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图 2 GSMA eUICC 逻辑结构

内或者 eUICC 平台层面）。 此外，还可检索 ISD-P 通用信息

（如 profile ID、profile 状态、profile 类型）， 这些信息可以由

信任实体共享。

电信框架也是一个 eUICC 操作系统的服务， 为 profile

提供标准化的网络认证算法的接口。 算法由存储在 ISD-P

域内的 profile 的 NAA（网络接入应用）在进行网络接入认

证时调用。 此外，它提供根据 profile 内运营商的算法配置

参数来定制算法的功能。

另外，eUICC 的其他功能建立在安全域架构上。 其中，

运 营 商 的 整 个 profile 都 被 包 含 在 一 个 ISD-P 中 ， 而

MNO-SD 是其中一个非常重要的 profile 组件 ， 包含 MNO

的 OTA 密钥集。 如图 2 所示，profile 应包括 MNO-SD、至少

一个 NAA、POL1（profile 中的策略 ，即使不使用 ）、文件系

统。此外，profile 可选择包括除 MNO-SD 之外的一些应用以

及一个 CASD（CA 安全域）。

当前 ETSI 定义的 eUICC 逻辑结构如图 3 所示 （未来

可能会进一步补充细节）。 与 GSMA 定义类似，eUICC 结构

由操作系统、安全域、profile 和 profile 管理几部分构成。 其

中，eUICC 操作系统包含基本平台的功能；profile 管理实现

与平台安全通信的功能 ；profile 域类似于 GSMA ISD-P，负

责承纳 profile，并能根据需要在激活、去激活等状态间转换。

图 3 进一步显示了 ETSI eUICC profile 逻辑结构， 其包含的

文件、应用、组件等内容也与 GSMA 要求类似。

2.3 eUICC 安全体系

图 4 为一种可行的 eUICC 远程管理平台安全架构，系

统安全由平台安全和数据传输安全两部分组成。 平台安全

包括卡密钥安全和用户管理安全，通过加密机进行数据安

全存储；数据传输安全包括写卡安全以及不同系统间的卡

数据传输安全 ， 在 eUICC 远程管理平台内部以及平台和

eUICC 之间都要建立端到端加密的安全通道。 其中，SM-SR

与 eUICC ISD-R 之间的安全通道通过 SCP80 协议／SCP81

协议建立 ；SM-DP 和 eUICC ISD-P 之间的安全通道通过

SCP03 协议／SCP81 协议建立； 为了实现 SCP03 协议，ISD-P

应当至少拥有一套密钥集，第一个 SCP03 密钥由 SM-DP 根

据特定的密钥建立场景—相互认证流程装载到 eUICC 中。

2.4 eUICC profiIe 管理功能

对用户签约信息 profile 的管理是 eUICC 远程管理的

基础功能 ，包括对 profile 的生成 、下载 、安装 、激活 、去激

活、 删除等管理功能，eUICC 远程管理体系需要具备运营

商发起对 profile 管理的基础业务流程。

图 3 ETSI eUICC 逻辑结构
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图 4 eUICC 远程管理平台安全架构示意

以 profile 下载、 安装流程为例，eUICC 远程管理平台

可以根据运营商或者用户请求，将其生成的 profile 下载到

eUICC 中。 由于 eUICC 远程管理平台和 eUICC 之间没有实

际的物理接口，eUICC 远程管理平台需要建立到 eUICC 的

OTA 传输通道来下载 profile。 eUICC 将下载的 profile 安装

为可执行的应用和文件系统，这一过程包括为 profile 分配

资源以及注册相关参数。 profile 安装通常和 profile 下载同

时进行，成功安装的 profile 进入去激活状态。

3 eUICC 远程管理业务

3.1 业务应用场景

基于 profile 管理功能，eUICC 远程管理体系可以为物

联网用户提供诸如远程开户、远程注销、设备间码号迁移、

码号变更、测试、远程批量开通等业务功能，满足不同用户

在不同场景下的具体业务需求。

开展物联网业务时涉及的综合场景主要包括购买场

景 、组装场景 、测试场景 、使用场景和支付场景等 。 基于

eUICC porfile 远程管理功能，用户可以在上述场景中灵活

自如地开展业务。

· 在购买场景中，集团客户从运营商直接批量购买物联

网嵌入式 UICC 或一体化通信模组，其中内置预置码

号，用于提供后续的远程管理业务，用户可按需实时

下载另一个应用码号作为正式号码，并进行激活。

· 在组装场景中 ， 集团客户批量购买运营商嵌入式

UICC 或一体化通信模组组装到终端中，在组装的过

程中可以向运营商订购测试号业务来帮助完成组装

设备的网络测试。

· 在测试场景中，集团客户可以下载一个测试用的应

用码号到 eUICC 中， 测试终端和业务的各项功能。

测试完毕后 ，再通过服务门户将其删除 ，让卡片恢

复到出厂状态。

· 在使用场景中，最终用户可以根据使用需求进行远

程开户、远程注销、设备间码号迁移、码号变更等。

3.2 应用体系架构

eUICC 远程管理涉及一种新的应用体系架构，图 5 描

述了 GSMA 提出的一种可行的通用 eUICC 远程管理应用

图 5 GSMA eUICC 远程管理架构
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体系架构。

其中，参与 eUICC 远程管理的主要角色之间有 8 个接

口 ：ES5、ES6、ES8 为 eUICC 相关接口 ，ES1、ES2、ES3、ES4、

ES7 为平台相关接口，各接口定义见表 1。

上述通用架构通过技术研究与原型测试， 可以实现最

基本、最关键的远程用户签约关系管理能力。在 eUICC 远程

管理业务的应用落地中，需要注意的是，虽然 GSMA 定义了

eUICC 远程管理的通用架构， 但无法对涉及不同运营商的

接口和流程进行标准化，包括 profile 的订购和主删除流程。

因此，为了实现 eUICC 远程管理的业务场景，需要结合运营

商的实网生产管理，进一步定义应用体系架构和全业务流程。

在应用体系架构的设计中需要重点考虑的环节因素

见表 2。

基于 GSMA 国际标准与运营商实网架构，提出了一种

运营商自建 eUICC 远程管理平台方式的 eUICC 远程管理

应用体系架构，如图 6 所示。 采用全网一级平台架构统一

管理码号资源，可以为全网物联网用户提供 eUICC 远程管

理服务。

在该应用体系架构中，运营商的总部业务支撑系统包

括客户关系管理的业务支撑功能以及电子化销售服务管

理功能。 在 eUICC 远程管理体系中，业务支撑系统负责码

号资源 （如 MSISDN、IMSI 等 ）的维护与管理 、卡数据管理

与相关卡数据同步、业务销售和核心服务能力等。 省分业

务支撑系统负责各渠道销售受理过程的落地工作，包括订

单处理、联机指令等。在 eUICC 远程管理体系中，省分业务

支撑系统主要配合总部集团业务支撑系统实现 eUICC 的

号码开通、号码注销、号码迁移等操作的后台支撑功能。 省

分 HLR（归属位置寄存器）用于归属其移动用户数据的管

理。 在 eUICC 远程管理体系中，省分 HLR 根据省分 BSS 的

指令进行用户签约数据的开通和去激活。其他 SM-SR 是指

其他运营商或第三方的 SM-SR， 也可以是运营商的二级

SM-SR。 当 eUICC 用户进行不同 SM-SR 之间切换时，需要

SM-SR 之间进行数据交互。

eUICC 远程管理平台与 eUICC 和制卡中心 （等同于

EUM） 之间 、SM-DP 与 SM-SR 之间 、SM-SR 与其他 SM-SR

之间的接口遵循 GSMA 标准接口，实现对 eUICC profile 的

远程管理。 其中，eUICC 远程管理平台由 SM-SR 和 SM-DP

两部分独立的功能实体组成，SM-SR 与 SM-DP 之间的接口

功能基于 GSMA 通用架构 ES3 接口功能实现；eUICC 远程

管理平台与制卡中心之间的接口功能基于运营商现网生

产流程以及 GSMA 通用架构 ES1 接口功能实现；eUICC 远

程管理平台与 eUICC 进行交互的接口基于 GSMA 通用架

构 ES5、ES8 接口功能实现。

如图 6 所示 ，eUICC 远程管理平台还需要与运营商

表 1 接口描述

接口 描述

ES1 EUM 和 SM-SR 之间的接口，通过其在 SM-SR 上对 eUICC 进行注册

ES2 MNO 和 SM-DP 之间的接口，通过其进行 profile 管理和触发 profile 装载

ES3 SM-DP 和 SM-SR 之间的接口，通过其进行 profile 管理和触发 profile 装载

ES4 MNO 和 SM-SR 之间的接口，通过其对 profiles 进行 enabling、disabling 和 deleting 操作

ES5 SM-SR 和 eUICC 之间的接口，该接口允许使用 OTA 模式进行通信

ES6 MNO 和 eUICC 之间的接口，允许通过其对 MNO 的 profile 内容进行管理

ES7 两个 SM-SR 之间的接口，通过其管理 SM-SR 变更操作

ES8 SM-DP 和 eUICC 之间的接口，允许通过其在 eUICC 上下载 profile

表 2 应用体系架构设计中需重点考虑的环节因素描述

环节 描述

业务受理 向用户提供服务受理渠道，包括服务新开、服务注销、服务变更等受理服务

生产管理 结合现网成卡、白卡生产管理，对 eUICC 的号段规划、卡片生产及管理、预置号码 profile 数据生产及管理、正式号码

profile 数据生产及管理进行定义

正式号码管理 对正式号码生命周期及状态的管理，包括号段规划、号码分配、号码启用、号码调整、号码使用、号码回收及再利用

测试号码管理 对测试用号码生命周期及状态的管理，包括测试号码规划启用、测试号码使用、测试号码回收及测试号码再利用

IMSI 管理 对 IMSI 生命周期及状态的管理，包括号段规划、使用、回收及再利用

业务流程 结合现网业务流程、业务管理，为用户提供远程开户、销户等全业务流程
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图 6 eUICC 远程管理应用体系架构

业务支撑系统建立接口，以支持 profile 数据管理、码号资

源管理 、卡片管理 ，实现符合实际用户需求的全业务流

程 。 具体来说 ，由 SM-DP 平台与运营商业务支撑系统进

行交互 ，实时获取卡数据 ，实现码号的实时开户 、注销

等 。 该接口功能基于运营商现网生产流程以及 GSMA 通

用架构 ES2、ES4 接口功能实现 。此外 ，eUICC 远程管理平

台与其他 SM-SR 之间的接口基于 GSMA 通用架构 ES7 接

口功能实现。

在该应用架构下，可以实现对 eUICC 码号的全生命周

期管理，其业务能力可包括：初始化多个 eUICC 号码、远程

激活、远程注销、码号迁移、码号变更等。 以远程激活场景

为例，其主要业务流程描述如下：

· 通过运营商的业务受理界面，发起用户开户操作；

· 运营商总部业务支撑系统配合 eUICC 远程管理平

台进行个人化数据准备，形成一条完整的个人化数

据，并请求省分开通指定的个人化数据；

· 开通成功后，运营商总部业务支撑系统通知 eUICC

远程管理平台执行 profile 下载；

· eUICC 反馈 profile 下载执行结果 ，如果成功 ，则通

知业务支撑系统该码号资源被占用；

· eUICC 远程管理平台执行指定号码的激活流程；

· eUICC 使用新激活的号码与 eUICC 远程管理平台

建立通信，确保激活成功完成。

基于该应用体系，当最终用户购买了搭载 eUICC 的设

备后，可以基于运营商的现网选号入网流程选择某个正式

号码申请入网， 继而运营商通过 eUICC 远程管理平台，以

空中方式将正式号码的 profile 数据文件远程下载并写入

卡片中， 然后基于现网的开户流程与卡片侧进行交互，对

号码进行实时激活操作，从而实现对智能卡的远程操作和

码号的实时管理。

4 结束语

支持远程签约管理的下一代嵌入式智能卡突破了传

统智能卡的架构体系，突破了传统的智能卡线性且不可逆

的流程管理，智能卡的生命周期将被重新定义 ，包括发行

前（生产、发行、选择运营商）和发行后（选择／变更签约、定

制、使用、终止签约）。 下一代嵌入式智能卡不仅可以满足

国际物联网用户单一智能卡覆盖全球漫游的业务需求，更

可以满足大众物联网用户的海量终端开卡、 在生产／测试

及销售环节中变更签约用户的二次发行、对发行后嵌入式

智能卡的状态信息进行监控、降低运营成本等需求。此外，

对于运营商而言，下一代嵌入式智能卡远程管理技术体系

也能够为码号资源管理、卡全生命周期监控 、卡资源集中

管控等提供技术解决方案和建议。
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2014 年 12 月通信业主要指标完成情况（二）

指标名称 单位 本月末到达 比上年末净增 本月净增

固定电话用户合计 万户 24 943.0 -1 755.5 -143.8

   公用电话用户 万部 2 056.9 -176.5 -17.6

   城市电话用户 万户 17 627.9 -828.9 -68.9

      住宅电话用户 万户 9 896.1 -578.2 -22.8

   农村电话用户 万户 7 315.1 -926.6 -74.9

      住宅电话用户 万户 5 769.2 -874.3 -68.1

移动电话用户合计 万户 128 609.3 5 698.0 506.1

   其中：3G 用户 万户 48 525.5 8 364.4 423.1

互联网拨号用户 万户 441.6 -43.4 -2.8

互联网宽带接入用户 万户 20 048.3 1 157.5 -17.6

   其中：xDSL 用户 万户 8 938.6 -1 777.9 -301.3

移动互联网用户 万户 87 522.1 6 765.9 548.8

固定电话普及率 部／百人 18.3

移动电话普及率 部／百人 94.5


